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STRESZCZENIE

Celem niniejszego artykutu jest analiza aspektow prawnych specyfiki popetniania powszechnie
znanych przestepstw w odniesieniu do obrotu walutami wirtualnymi. Autor we wstgpie prezentuje
ide¢ tworzenia walut wirtualnych oraz zasady ich funkcjonowania na rynku. W dalszej cz¢$ci opra-
cowania zostala przedstawiona analiza poszczegolnych przestepstw popetnianych z wykorzystaniem
walut wirtualnych. Nastepnie zaprezentowano aktualne uregulowania prawne w tym zakresie, oce-
niono mozliwo$¢ stosowania ich w stosunku do walut wirtualnych oraz zasygnalizowano potrzebg
nowelizacji przepisow prawa w wybranych obszarach. Rozwazania obj¢ly rowniez oceng kierunkow
dziatan podejmowanych przez ustawodawce polskiego, instytucje Unii Europejskiej oraz wladze
Standéw Zjednoczonych, ktore zmierzajg do ograniczenia wskazanych powyzej negatywnych zjawisk.
W podsumowaniu znajduja si¢ postulowane przez autora rozwigzania pozwalajace na ograniczenie
skali omawianego problemu.

Stowa kluczowe: przestepstwa gospodarcze; Bitcoin; analiza prawnoporownawcza

WSTEP

Obrot walutami wirtualnymi staje si¢ coraz bardziej popularny zarowno w Pol-
sce, pozostalych panstwach Unii Europejskiej, jak i na catym $wiecie. Pojawienie
si¢ na rynku nowego $rodka finansowego stato si¢ dla grup przestepczych okazja do
rozszerzenia swojej dziatalnosci na nieznany dotychczas teren. Z obrotem kryptowa-
lutami — w tym z pierwsza, a zarazem najpopularniejsza z nich waluta Bitcoin — moze
by¢ zwigzany caly szereg dzialan o charakterze przestgpczym. Narazone na ataki
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hakerskie grup przestgpczych sa gieldy zajmujace si¢ obrotem walutami wirtualny-
mi. Przestepcy wykorzystuja rowniez waluty wirtualne do dokonywania wytudzen.
Co wigcej, kryptowaluty $wietnie nadaja si¢ do obracania posiadanym przez grupy
przestepcze majatkiem. Konsekwencja tego stanu rzeczy jest wykorzystywanie walut
wirtualnych do prania brudnych pienigdzy. Przyczyna rosnacej popularnosci waluty
Bitcoin w $wiecie przestgpczym tkwi we wzglednej anonimowosci podmiotow,
ktdre nig obracajg. W zwiazku z tym rodzi si¢ pytanie dotyczace mozliwosci karania
za tego typu przestepstwa na gruncie obecnie obowigzujacych przepisow. Rownie
istotne jest znalezienie metod stuzacych zapobieganiu podejmowania dziatalnosci
przestepczej z wykorzystaniem walut wirtualnych. Niniejsze opracowanie stanowi
syntetyczng analiz¢ aktualnego ustawodawstwa polskiego, Unii Europejskiej oraz
Stanow Zjednoczonych w tym zakresie, pozwalajacg na przedstawienie postulowa-
nych rozwigzan zapewniajacych walke ze wskazanymi zjawiskami.

IDEA I DEFINICJA WALUTY WIRTUALNEJ

Bitcoin powstat na poczatku 2009 r. i byt pierwszg walutg wirtualng, ktora
zaczela funkcjonowaé na rynku. Jego tworcg jest osoba badz grupa osob ukry-
wajacych si¢ pod internetowym pseudonimem Satoshi Nakamoto. Koncepcja
funkcjonowania idei kryptowalut zostata przedstawiona w dokumencie zwanym
Manifestem'. W chwili obecnej (tj. na dzien 7 wrzes$nia 2017 r.) warto$¢ 1 Bitco-
ina oscyluje w okolicach 1617 tys. zt, a w dniu 2 marca 2017 r. po raz pierwszy
w historii przekroczyta cene 1 uncji ztota®. Z perspektywy analizy prawnej istotnym
zagadnieniem jest proba ustalenia znaczenia pojg¢cia waluty wirtualnej. Niestety,
w obecnie obowiazujacych przepisach prawa brakuje stosownej definicji legalne;j.
Nie istnieje takze definicja, ktora bezposrednio odnositaby si¢ do najpowszechniej-
szej tego typu waluty, czyli Bitcoina. Regulacji w tym zakresie brakuje zard6wno
w prawie migdzynarodowym, europejskim, jak i krajowym. Nie oznacza to jednak,
ze w doktrynie prawa nie podejmuje si¢ prob skonstruowania odpowiedzi na py-
tanie, czym sg waluty wirtualne.

Jedna z nich znalazta odzwierciedlenie w publikacji Europejskiego Banku
Centralnego zatytutowanej Virtual Currency Schemes — a further analysis z lutego
2015 r. Zdefiniowano w niej walute wirtualng jako cyfrowa reprezentacje wartosci
niewyemitowang przez bank centralny, instytucje kredytowa lub instytucje pie-
nigdza elektronicznego, ktora w pewnych okoliczno$ciach moze by¢ uzyta jako

' S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.
pdf [dostep: 26.03.2017].

2 Bitcoin przebil ceng zlota — najwyzszy kurs w historii, http://bitcoin.pl/wiadomosci/cieka-
wostki/1370-bitcoin-przebil-cene-zlota-najwyzszy-kurs-w-historii [dostep: 26.03.2017].
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alternatywa dla pieniedzy®. Natomiast w rezolucji Parlamentu Europejskiego z dnia
26 maja 2016 r. w sprawie walut wirtualnych zawarto definicj¢ waluty wirtualnej,
gdzie jest ona rozumiana jako ,,cyfrowa gotdwka” czy tez cyfrowe wyznaczniki
warto$ci, ktore nie sg emitowane przez bank centralny ani organ publiczny, nie sg
powiazane z walutg fiducjarng i sg przyjmowane przez osoby fizyczne lub prawne
jako $rodek platniczy. Ponadto doprecyzowano, ze moga one by¢ przekazywane,
przechowywane badz sprzedawane drogg elektroniczna®.

Na podstawie przedstawionych definicji mozna wyrdznic kilka cech wspdlnych,
ktore oddaja istote waluty wirtualnej. Przede wszystkim sa to $rodki, ktore niosa
ze sobg pewna warto$¢ majatkowa. Nie sa one emitowane przez banki centralne,
a wigc pozostajg poza obszarem ich nadzoru. Poza tym mogg one spetnia¢ funkcje
srodka wymiany dobr. Wskazane powyzej elementy konstrukcyjne walut wirtual-
nych przesadzaja o tym, ze staty si¢ one obiektem zainteresowania grup przestep-
czych, ktore nieustannie poszukujg nowych metod obrotu dobrami materialnymi
pochodzacymi z popelnianych przez nie czynow zabronionych.

RODZAIJE PRZESTEPSTW GOSPODARCZYCH ZWIAZANYCH
Z OBROTEM WALUTA BITCOIN

W dotychczasowej historii Bitcoina jedne z najwigkszych spadkow cen tej
waluty byly zwigzane z atakami hakerskimi na gietdy obracajace walutami wirtu-
alnymi. Konsekwencja tych wydarzen zazwyczaj jest kradziez §rodkow, ktore sa
w ich dyspozycji. Jako przyktady takich sytuacji mozna wskaza¢ cho¢by wiamania
na gietde Bitfinex w Hongkongu w sierpniu 2016 r. oraz polska gietd¢ Bitcurex
w pazdzierniku 2016 r.°

Istota Bitcoina i jego forma sktaniaja do prowadzenia rozwazan na dwoch ptasz-
czyznach: przestepstw popelnianych w realnym $wiecie oraz przestepstw, ktorych
sprawca dopuszcza si¢ wylacznie w $§wiecie wirtualnym. W odniesieniu do $wiata
rzeczywistego rodzi si¢ pytanie, czy w przypadku kradziezy §rodkow zgromadzonych
w walutach wirtualnych zapisanych na nosnikach danych (np. dysku stacjonarnym
lub przeno$nym) zastosowanie znajdzie art. 278 § 2 k.k.* W mysl jego tresci, kto bez

3 Virtual Currency Schemes — a further analysis, www.ecb.europa.eu/pub/pdf/other/virtual-

currencyschemesen.pdf [dostep: 26.03.2017].

4 www.europarl.europa.eu/oeil/popups/printsummary.pdf?id=1438763&1=en&t=E [dostep:
26.03.2017].

5 Nowe szczegoly w sprawie wiamania na gielde Bitfinex, http://bitcoin.pl/wiadomosci/bez-
pieczenstwo/1269-nowe-szczegoly-w-sprawie-wlamania-na-gielde-bitfinex [dostep: 26.03.2017];
Bitcurex nadal milczy — afery cigg dalszy, http://bitcoin.pl/wiadomosci/bezpieczenstwo/1338-bitcu-
rex-nadal-milczy-afery-ciag-dalszy [dostep: 26.03.2017]

¢ Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2016 r., poz. 1137 ze zm.).
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zgody osoby uprawnionej uzyskuje cudzy program komputerowy w celu osiagnigcia
korzysci majatkowej, podlega karze pozbawienia wolno$ci od 3 miesigcy do lat 5.
Zgodnie z prezentowang w literaturze definicjg przez program komputerowy nalezy
rozumie¢ zapisany w stosownym jezyku programowania algorytm potaczony z okre-
Slonymi danymi’. Klucz prywatny, wykorzystywany do przenoszenia wtasnosci walut
cyfrowych, niezaprzeczalnie jest zapisany w formie jezyka programowania algoryt-
mem, $cisle zwigzanym z przekazywanymi za jego pomocg informacjami. Program
komputerowy musi jednak stanowi¢ pewna spdjna catos¢. Prywatny klucz stuzacy do
przechowywania Bitcoina jest natomiast fragmentem kodu informatycznego, ktory
pozwala na identyfikacje konkretnej ,.bitmonety”. Nie mozna zatem jednoznacznie
zakwalifikowa¢ Bitcoina jako programu komputerowego.

Majac to na uwadze, nalezy zgodzi¢ si¢ z wyrazanym w pismiennictwie pogla-
dem, wedle ktorego czesto dopiero doglebna analiza znamion danego przestepstwa
prowadzi do wniosku, ze przepis prawa penalizujgcy okreslone zachowanie nie
znajduje zastosowania do czynow popetnianych w swiecie wirtualnym?. W zwigzku
z tym trzeba dokonywac jej ze szczegolng starannoscig. Rozwigzaniem stuzgcym
rozwianiu wskazanych powyzej watpliwosci mogloby by¢ rozszerzenie zakresu
przepisu art. 278 § 5 k.k. W obecnym brzmieniu nakazuje on odpowiednie stosowa-
nie przepisow art. 278 § 1, 3 14 k.k. do kradziezy energii lub karty uprawniajace;j
do podjecia pieniedzy z automatu bankowego. Tres¢ tego przepisu mogtaby zostac
uzupetniona o pojecie ,,klucza prywatnego uprawniajacego do rozporzadzania
jednostkami waluty cyfrowej”. Zastosowanie zaproponowanego rozwigzania roz-
wialoby wszelkie watpliwosci, czy waluty wirtualne sa objete trescig wskazanego
powyzej przepisu czy tez nie. Nie powinno natomiast podlega¢ kwestii, ze do-
puszczenie si¢ kradziezy nosnika zawierajacego klucz prywatny Bitcoina bedzie
samodzielnie stanowito przestepstwo z art. 278 § 1 k.k. w odniesieniu do samego
no$nika jako rzeczy ruchomej, o ktorej mowa w przywotanym przepisie.

Z kolei w stosunku do przestgpstwa popetnianego w §wiecie wirtualnym na
pierwszy plan wysuwa si¢ tres¢ art. 267 § 2 k k., wedle ktorego kto bez uprawnienia
uzyskuje dostep do catosci lub czesci systemu informatycznego, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. System opracowa-
ny przez tworcoéw Bitcoina jest niewatpliwie systemem informatycznym. Zgodnie
z trescig Manifestu tworcow pierwszej waluty wirtualnej zasada jego funkcjonowa-
nia opiera si¢ na podtrzymywaniu sieci przez komputery milionow uzytkownikdéw
oryginalnego portfela Bitcoin Core. Urzadzenia te, mimo rozproszenia po calym
Swiecie, sg ze soba powigzane za pomocg taczy internetowych i tworzg jednolity

7 M. Kulik, [w:] Kodeks karny. Komentarz, red. M. Mozgawa, Warszawa 2015, s. 645.

8 D. Jagielto, Przestepstwa popetniane w swiecie wirtualnym (tzw. virtual crime) a problemy
wynikajqce z przyjecia odpowiedniej klasyfikacji prawnej oraz mozliwosci dowodzenia ich znamion,
»,Wroclawskie Studia Sadowe” 2014, nr 4, s. 86.
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system. Za system informatyczny nalezy uznawac takze platformy internetowe
stuzace do dokonywania obrotu kryptowalutami. Z tego powodu osoba dokonujaca
wiamania do sieci Bitcoin oraz internetowych gietd wymiany walut wirtualnych
bedzie dopuszczata si¢ przestgpstwa polegajacego na uzyskaniu nieuprawnionego
dostepu do systemu informatycznego.

W aspekcie prawnoporéwnawczym trzeba stwierdzi€, ze przestepstwo kradziezy,
z ktorym mamy do czynienia w przypadku wlaman na gietdy walut wirtualnych, nie
jest uregulowane jednolicie w prawie amerykanskim. W zwigzku z faktem, iz stan
Nowy Jork wprowadzit najdalej idace regulacje prawne dotyczace szeroko pojmo-
wanej problematyki walut wirtualnych, analizie zostang poddane przepisy w nim
obowiazujace. Przestgpstwo kradziezy zostato spenalizowane w art. 155.00-45 kodek-
su karnego stanu Nowy Jork. Kwalifikacja czynu w ramach odpowiedniego stopnia
popelnianego przestepstwa nastepuje na podstawie identyfikacji przedmiotu kradziezy
oraz jego warto$ci. Z uwagi na warto$¢ srodkow podlegajacych kradziezy podczas
wlaman na gieldy obrotu walutami wirtualnymi beda to co do zasady przestepstwa
drugiego stopnia (powyzej 50 tys. dolaréw) lub pierwszego stopnia (powyzej 1 min
dolarow)’. Nalezy mie¢ na uwadze, iz stan Nowy Jork wprowadzit szczegotowa re-
gulacje dotyczacg prowadzenia dziatalnosci gospodarczej ukierunkowanej na obrot
walutami wirtualnymi'® (o czym szerzej w drugiej czesci opracowania). Przywotany
powyzej akt (tzw. BitLicense) definiuje walute cyfrows jako jednostke reprezentujaca
pewna warto$¢ majatkowa. Natomiast definicj¢ ,,mienia” (property), przewidziang
w art. 155.00, nalezy traktowac¢ szeroko, poniewaz obejmuje ona wszystkie rzeczy
przedstawiajace warto$¢'!. Dlatego nie ma watpliwosci co do tego, ze przepisy po-
wszechnego prawa karnego znajda zastosowanie rowniez do walut wirtualnych.

Kolejnym rodzajem przestgpstw popetianych z wykorzystaniem Bitcoina jest
dokonywanie wymuszen zaptaty okreslonej sumy pienigdzy. W tym kontekscie
najczesciej spotykanym modelem postepowania jest infekowanie systeméw kom-
puterowych pojedynczych 0sob lub instytucji wirusami, a nastepnie zadanie zaptaty
okreslonej kwoty, wyrazonej wlasnie w jednej z walut wirtualnych, w zamian za
przywrocenie dostgpu do utraconych danych. W tego typu przypadkach zastoso-
wanie znajdzie art. 287 § 1 k.k., zgodnie z ktérym przestepstwo popetia ten, kto
w celu osiagniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia wptywa na automatyczne przetwarzanie, gromadzenie lub przeka-
zywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis

® New York State Penal Law, http://ypdcrime.com/penal.law/article]155.htm#p155.40 [do-
step: 29.03.2017].

10" New York Codes, Rules and Regulations, Title 23. Department of Financial Services Chap-
ter 1. Regulations of the Superintendent of financial services part 200. Virtual Cerencies, www.dfs.
ny.gov/legal/regulations/revised_vc_regulation.pdf [dostep: 29.03.2017].

" New York State Penal Law, http://ypdcrime.com/penal.law/articlel155.htm#p155.00 [do-
step: 29.03.2017].
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danych informatycznych. Niewatpliwie opisywane dziatanie bedzie nosito znamiona
wskazywanego przestepstwa, poniewaz jest popetniane w celu osiggnigcia korzysci
majatkowej oraz wptywa na przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych. Specyfika wskazanej sytuacji w odniesieniu do standardowych
okoliczno$ci popetniania tego typu przestepstwa jest to, ze korzy$¢ majatkowa z po-
petnianego przestepstwa osiggana jest w formie jednostek waluty wirtualne;j.

Natomiast na gruncie prawa karnego stanu Nowy Jork przestepstwo znane
w Polsce jako oszustwo komputerowe nalezy rozdzieli¢ na dwa czyny niedo-
zwolone. W pierwszej kolejnosci sprawca bedzie odpowiadat za nieuprawnione
uzyskanie dostgpu do danych zgromadzonych na urzadzeniu elektronicznym ofiary
(art. 156.00-60'%). W dalszej kolejnosci bedzie podlegat karze okreslonej w art.
155.40" za wymuszenie rozporzadzenia mieniem pokrzywdzonego. W kontekscie
zasadnosci stosowania wskazanych powyzej przepiséw aktualna pozostaje argu-
mentacja przedstawiona w odniesieniu do przestepstwa kradziezy. Celem uzupet-
nienia wskazanych powyzej informacji nalezy zwrdci¢ uwage na fakt, iz definicje
wymuszenia zawiera art. 155.05 stanowego kodeksu karnego!*.

Nastepnag kategorig przestepstw popelnianych w zwiazku z obrotem walutami
wirtualnymi jest tzw. pranie brudnych pienigdzy. Z myslg o ograniczaniu skali tego
zjawiska wprowadzono w ustawie z dnia 16 listopada 2000 r. o przeciwdziataniu
praniu pieni¢dzy oraz finansowaniu terroryzmu regulacje art. 8 ust. 3-3b'°. W mys$l
ich tresci instytucja obowigzana, przeprowadzajaca transakcje, ktorej okolicznosci
wskazujg, ze moze ona mie¢ zwigzek z praniem pieni¢dzy lub finansowaniem ter-
roryzmu, ma obowigzek zarejestrowac taka transakcje bez wzgledu na jej warto$¢
i charakter. W przypadku, gdy instytucja obowigzana nie przyjmuje dyspozycji lub
zlecenia do przeprowadzenia transakcji, obowiazek, o ktorym mowa powyzej, sto-
suje sie takze do sytuacji, w ktorych instytucja ta wie lub przy zachowaniu nalezytej
staranno$ci powinna wiedzie¢ o takiej transakcji w zwigzku z wykonaniem umowy
z klientem. Do wypelniania przywolanego obowigzku zobowigzani sg rowniez adwo-
kaci, radcowie prawni oraz prawnicy zagraniczni, jezeli w zwigzku ze §wiadczeniem
klientowi pomocy prawnej uczestniczg m.in. w transakcjach zarzadzania pieniedz-
mi, papierami wartosciowymi lub innymi warto§ciami majatkowymi. W kontekscie
obrotu walutami wirtualnymi nalezy wskaza¢, ze obecnie podmioty profesjonalnie
zajmujace si¢ tworzeniem platform wymiany walut cyfrowych nie znajdujg si¢ w kre-

2- New York State Penal Law, http://ypdcrime.com/penal.law/articlel 56.htm?zoom_highli-
ght=computer#p156.00 [dostep: 29.03.2017].

3 New York State Penal Law, http://ypdcrime.com/penal.law/article155.htm?zoom_highli-
ght=extortion#p155.40 [dostep: 29.03.2017].

4 New York State Penal Law, http://ypdcrime.com/penal.law/articlel55.htm?zoom_highli-
ght=extortion#p155.05 [dostep: 29.03.2017].

15 Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu
terroryzmu (t.j. Dz.U. z 2016 r., poz. 299 ze zm.).
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gu podmiotéw zobowigzanych do rejestrowania budzacych watpliwos$ci transakcji.
Majac powyzsze na uwadze, trzeba z aprobatg odnies¢ si¢ do propozycji objecia ich
takim obowiazkiem. Podejmowane w tym zakresie na poziomie regulacji unijnych
dziatania zostaty opisane szerzej w kolejnej czesci niniejszego opracowania.

DZIALANIA PODEJIMOWANE W CELU OGRANICZANIA
PRZESTEPCZOSCI ZWIAZANEJ Z OBROTEM WALUTA BITCOIN

Na gruncie prawa polskiego na szczeg6lng uwage zastuguje program ,,0d pa-
pierowej do cyfrowej Polski”, realizowany przez Ministerstwo Cyfryzacji. W jego
ramach dziata grupa ekspercka pod nazwa Strumien ,,Blockchain i kryptowalu-
ty”. Efektem prac grupy jest na biezgco aktualizowane opracowanie pt. Przeglgd
polskiego prawa w kontekscie zastosowan technologii rozproszonych rejestrow
oraz walut cyfrowych'®. Zgodnie z tezami w nim postawionymi przepisy Kodeksu
karnego obowigzujace w chwili obecnej umozliwiaja sklasyfikowanie czyndéw
godzacych w prawidlowe funkcjonowanie walut cyfrowych i ,,tancucha blokow”
jako przestepstwa. Zdaniem jego autoréw zasady funkcjonowania walut cyfrowych
odpowiadaja w znacznym stopniu pod wzgledem technicznym innym danym cyfro-
wym przetwarzanym w sieci, stuzagcym do rozliczen bezgotdowkowych. Regulacje
prawne dotyczace przestgpczosci teleinformatycznej nalezy zatem stosowacé tez do
srodowiska walut wirtualnych. W $wietle przedstawionych w opracowaniu spo-
strzezen za stuszna nalezy uzna¢ konkluzje, wedle ktorej jedna z najistotniejszych
form podejmowanych w omawianym zakresie dzialan powinno by¢ gruntowne
przeszkolenie sedziow oraz organow $cigania, co pozwoli na skuteczng kwalifikacje
przestepstw popelnianych z wykorzystaniem walut wirtualnych'”.

Jezeli chodzi o dziatania podejmowane przez organy Unii Europejskiej, to na
uwagg zastuguje fakt, iz na forum Rady Unii Europejskiej trwaja prace nad projektem
dyrektywy Parlamentu Europejskiego i Rady zmieniajacej dyrektywe (UE) 2015/849
w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy
lub finansowania terroryzmu i zmieniajacej dyrektywe 2009/101/WE COM(2016)
450 (tzw. AML V), ktorej gtdéwnym celem jest skuteczniejsze przeciwdziatanie fi-
nansowaniu terroryzmu oraz zapewnienie wigkszej przejrzystosci transakcji finanso-
wych i podmiotéw o charakterze korporacyjnym'3. Jedng z kwestii modyfikowanych

16 Przeglgd polskiego prawa w kontekscie zastosowan technologii rozproszonych rejestrow
oraz walut cyfrowych, red. K. Zacharzewski, K. Piech, https://mc.gov.pl/files/przeglad polskiego
prawa_w_kontekscie zastosowan_technologii rozproszonych rejestrow oraz walut cyfrowych.
pdf [dostep: 27.03.2017].

7" Ibidem, s. 17.

18 Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie wniosku dotycza-
cego dyrektywy Parlamentu Europejskiego i Rady zmieniajacej dyrektywe (UE) 2015/849 w spra-
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w kontekscie prac nad kolejng dyrektywa AML jest uznanie platform wymiany
walut wirtualnych za podmioty zobowigzane w rozumieniu dyrektywy. Tym samym
podmioty prowadzace gieldy posredniczace w obrocie walutami cyfrowymi beda
zmuszone, zgodnie z wymogami stawianymi przez dyrektywe, do pozyskiwania
okreslonych danych o swoich klientach. Ponadto zostanie na nie natozony obowig-
zek rejestrowania wskazanych w dyrektywie kategorii transakcji, ze szczegdlnym
uwzglednieniem tych, co do ktorych istnieje podejrzenie, ze moga mie¢ zwigzek
z praniem pienigdzy lub finansowaniem terroryzmu.

W odniesieniu do dziatan podejmowanych w zakresie omawianej tematyki w Sta-
nach Zjednoczonych Ameryki nalezy przede wszystkim wskaza¢, ze z uwagi na sta-
nowg strukture panstwa nie sg one jednolite. Najbardziej obszerng regulacje prawng
w zakresie walut cyfrowych posiada w chwili obecnej stan Nowy Jork. Obowiazujace
w nim przepisy tzw. aktu BitLicense okreslaja krag podmiotow zobowigzanych do
uzyskania zgody na prowadzenie dziatalno$ci gospodarczej zwigzanej z walutami
wirtualnymi. Podmioty te musza np. dostosowywac sposob prowadzenia dziatalno-
sci do wymogow stawianych przez przepisy zwigzane z przeciwdzialaniem praniu
brudnych pienigdzy'. Przywolany powyzej akt naktada na podmioty zajmujace
si¢ profesjonalnie obrotem walutami wirtualnymi obowigzki w zakresie wdrazania
systemow ochrony klientow przed cyberprzestepczoscig®. Ponadto w stanie Teksas
doszto do wydania pierwszego wyroku w sprawie karnej, w ktorej skazano autora
piramidy finansowej opartej o walute wirtualng. W uzasadnieniu podkreslono, ze
Bitcoin jest waluta albo co najmniej jaka$ forma pienigdza (sprawa nr 4:13-CV-416:
Security and Exchange Commission versus Trendon T. Shavers and Bitcoin Saving
and Trust)*'. Wskazane powyzej stanowisko sadu sktania do wysnucia wniosku,
zgodnie z ktérym do Bitcoina oraz pozostatych walut cyfrowych nalezy stosowac
odpowiednio przepisy karne dotyczace walut tradycyjnych.

PODSUMOWANIE

W odniesieniu do przestepstw kradziezy, ingerowania w systemy informatycz-
ne oraz oszustw komputerowych nalezy poczyni¢ ogdlng uwage, w mysl ktorej
kwalifikacja czyndw popetnianych w zwigzku z obrotem walutami cyfrowymi jako

wie zapobiegania wykorzystywania systemu finansowego do prania pieni¢dzy lub finansowania
terroryzmu i zmieniajacej dyrektywe 2009/101/WE, http://eur-lex.europa.eu/legal-content/PL/TXT/
2uri=0J:C:2017:034:FULL [dostep: 29.03.2017].

1 New York Codes, Rules and Regulations, Title 23. Department of Financial Services Chap-
ter 1. Regulations of the Superintendent of financial services part 200. Virtual Cerencies, www.dfs.
ny.gov/legal/regulations/revised_vc regulation.pdf [dostep: 29.03.2017], s. 28-32.

20 Ibidem, s. 33-36.

2 Przeglgd polskiego prawa w kontekscie zastosowan technologii..., s. 9.
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przestgpstw dotychczas spenalizowanych w kodeksie karnym w duzej mierze zalezy
od sposobu pojmowania samych walut wirtualnych. Jezeli dosztoby do zréwnania
statusu kryptowalut z walutami tradycyjnymi, wszelkie ingerencje w tre$¢ obecnie
obowiazujacych przepisow statyby si¢ zbedne. W zwiazku z watpliwosciami, czy
aktualne regulacje obejmuja swoim zakresem waluty cyfrowe, nalezatoby rozwazy¢
wskazanie ich wprost jako przedmiotu, przy wykorzystaniu ktérego moze docho-
dzi¢ do popelnienia przestepstwa. Fundamentalna kwestig pozostaje bez watpienia
problem szkolenia sedzidow i organow $cigania w zakresie walut cyfrowych jako
potencjalnego zrddla rozwoju przestepczosci.

Wzgledna anonimowos¢ dokonywania transakcji z udziatem walut wirtualnych
bedzie niewatpliwie stanowila pokuse dla grup przestepczych, ktore zechca wy-
korzysta¢ ich potencjat w zwigzku z popetnianymi przez siebie przestgpstwami.
Podstawowym zadaniem ustawodawcy jest wigc wprowadzenie regulacji, ktore
zapewnig kontrolg podmiotéw obracajacych srodkami na rynku walut cyfrowych.
W tym konteks$cie pozytywnie nalezy oceniaé trwajace na forum instytucji Unii
Europejskiej prace nad regulacjami zobowigzujacymi podmioty prowadzace gietdy
kryptowalut do pozyskiwania okreslonych kategorii danych od swoich klientow
oraz monitorowania dokonywanych transakcji pod katem potencjalnego zagrozenia
prania brudnych pieniedzy. Wzrost bezpieczenstwa uczestnikow rynku walut cyfro-
wych mogloby rowniez zapewni¢ objecie kontrolg przedsigbiorcéw prowadzacych
dziatalno$¢ gospodarcza zwigzang z obrotem walutami wirtualnymi. Doskonatym
przyktadem takiego rozwigzania jest obowigzujaca w stanie Nowy Jork regulacja
BitLicense. Na gruncie prawa polskiego wprowadzanie nowego aktu prawnego nie
jest konieczne. Dziataniem, ktore zagwarantowatoby rozwigzanie tego problemu,
moze by¢ objecie walut cyfrowych rezimem obrotu instrumentami finansowymi.

Bitcoin oraz caty rynek walut cyfrowych rozwija si¢ w bardzo dynamicznym
tempie. Rosngca nieustannie wartos$¢ tego rynku stanowi dodatkowa zachete dla
przestepcow do wykorzystania drzemigcego w nim potencjatu. Niezbegdne jest
wigc w tym zakresie stale monitorowanie wydarzen i skuteczne reagowanie na
pojawiajace si¢ zagrozenia.
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SUMMARY

The purpose of this article is to analyze the legal aspects of the specificity of committing well-
known crimes in relation to the trading of virtual currencies. The author presents the idea of creating
virtual currencies and how they function in the market. The study further analyzes the particular
crimes committed using virtual currencies. The author presents current legal regulations in this
area, assesses their applicability to virtual currencies and points to the need to amend legislation in
selected areas. The deliberations also include an assessment of the direction of action taken by the
Polish legislature, the institutions of the European Union and the United States authorities to limit
the negative phenomena mentioned above. In summary there are presented the solutions proposed
by the author, which allowed him to limit the scale of the problem.
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